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  <ort>, den 24.04.2001

<straße>

<plz> <ort>

Dr. Thomas Giesen

Sächsischer Datenschutzbeauftragter

Bernhard-von-Lindenau-Platz 1

01067 Dresden

betreff: Anfrage zur Zulässigkeit der Datenerhebung durch ein Online-Spiel

Sehr geehrter Herr Dr. Giesen,

das Computerspiel „Diablo II“ der Firma Blizzard Entertainment (in Deutschland vertreten durch die Vivendi Universal Publishing Deutschland GmbH, Paul-Ehrlich-Straße 1, 63225 Langen) ist ein in Deutschland sehr beliebtes und verbreitetes Online-Spiel.

Am 20.04.2001 wurden, im Rahmen eines Updates, auch die Benutzerregeln für das Online-Spielen geändert. Nach meiner Auffassung sind insbesondere folgende Punkte der neuen Benutzerregeln aus datenschutzrechtlicher Sicht bedenklich:

9. (iii) Blizzard hat im Zusammenhang mit ihrem Registrierungsvorgang und für die Einräumung des Privilegs des Zuganges zu Battle.net das Recht, ohne weitere Ankündigung Ihrem Computer  ein oder mehrere „Cookies“ zu schicken, und Blizzard hat das Recht, bestimmte Identifizierungsinformationen bezüglich Ihrer Computer-Hardware und Ihres Betriebssystems, einschließlich der Identifikationsnummern Ihrer Festplatten, CPU, IP-Adressen und Betriebssystems zu Identifizierungszwecken zu erhalten, ohne dass Sie darüber eigens informiert werden.

9. (iv) Blizzard hat das Recht, „nicht-persönliche“ Daten aus Ihrer Internet-Browser-Software zu erhalten, um bestimmte demographische Erhebungen bezüglich der Benutzer von Battle.net durchzuführen, und zwar ohne dass Sie darüber eigens informiert werden.

Der Punkt 9.(iii) ist mir unverständlich, da man beim Erwerb eine mehrstellige Seriennummer für das Spiel erhält mit der man sich eindeutig gegenüber dem Server identifizieren kann. Bei der Installation des Spieles muß diese Seriennummer zusammen mit einem Namen angegeben werden. Eine doppelte Anmeldung mit der selben Seriennummer wird durch den Server unterbunden und ist nicht möglich. Auch wenn, wie im Punkt 9.(iv) beschrieben, nur „nicht-persönliche“ Daten erfaßt werden (die übrigens nirgends genauer angegeben sind), lassen sich später durch die Seriennummer/Benutzername – Kombination diese Daten wieder eindeutig zuordnen bzw. zusammenfügen. Damit ist es der Firma Blizzard Entertainment zum Beispiel möglich, komplette Surfprofile (die für das Spiel selbst nicht relevant sind) zu erstellen.

Die Firma Blizzard Entertainment hat im Vorfeld massiv, in Zeitschriften und auf der Verpackung, mit der Möglichkeit des Online-Spielens geworben. Die Benutzerregeln erfährt man erst nach Erwerb des Spieles. Außerdem gelten die neuen Benutzerregeln erst seit dem 20.04.2001, das Spiel wird aber schon seit Sommer 2000 vertrieben.

Bitte prüfen Sie die Punkte 9.(iii) und 9.(iv) der Benutzerregeln des Computerspiels „Diablo II“ der Firma Blizzard Entertainment auf ihre datenschutzrechtliche Zulässigkeit.

Mit freundlichen Grüßen

<name>
